T URAYA TrustedDesktop

Umfassende Client-Sicherheit und effizientes Desktop-Management

Auch der aktuellsten Informationstech-
nik mangelt es nach wie vor an einem
effektiven Schutz gegen Bedrohungen
von auf3en wie aber auch von Insidern.
Gezielte Malware-Attacken und uner-
wulnschte Datenverluste sind nur die
sichtbarsten Beispiele fur diese wachsen-
den Gefahren. Die Zeit ist gekommen,
einen umfassenderen Ansatz zur Siche-
rung von Clientsystemen zu verfolgen.
Heutige [T Infrastrukturen sind verteilt
und heterogen. Sie weiten sich aus in
Richtung Cloud Computing. 360° Grad
Sicherheitskonzepte werden essentiell,
sie soliten aber keine zusdtzliche Kom-
plexitdt oder Funktionseinschrankungen
nach sich ziehen.

TrustedDesktop hebt den Schutz gegen
Attacken von Internet-basierten Angrei-
fern sowie gegen von Insidern - verse-
hentlich oder beabsichtigt - verursachte
Datenverluste auf einen ganz neuen
Level. Sirrix ist das erste Unternehmen,
das die Konzeption von ,vertrauenswir-
digen Systeme" als ein Fundament fur IT
Infrastrukturen umfassend implementiert
hat.

B Die Lésung

TrustedDesktop ist eine sichere virtuel-
le Desktop-Lésung fur eine praktikable
Informationsflusskontrolle. Sein  Prinzip
beruht auf der strikten Isolation kritischer
Anwendungen und unternehmenswei-
ter Workflows und auf der verldsslichen
Durchsetzung von Sicherheitsrichtlinien.

Seine innovative Technologie ermdglicht
einen umfassenden und reviewfdhigen
Schutz des Lebenszyklus aller Unterneh-
mensdaten. Das System gewdhrleistet
eine Verarbeitung geschitzter Daten
ausschlief3lich durch vertrauenswirdige
Komponenten.

Damit wird ein versehentlicher oder
boswilliger  Datenabfluss  an  unbe-
rechtigte Dritte effizient verhindert.

Der TrustedObjects Manager stellt
ein  systemweites Management von
Sicherheitsrichtlinien  bereit und st
gleichzeitig ein sehr einfach nutzba-
res Installations-, Konfigurations- und
Provisioning-System  fir die gesam-
te Infrastruktur unter Einschluss von
Netzen, Usern und Desktop Images.

. Die Architektur

Die Kernkomponente von Trusted-
Desktop ist der TURAYA.Security-
Kernel. Dieser Sicherheitskern isoliert
mehrere Betriebssysteme (Compart-
ments) in einzelne Sicherheitszonen,
die virtuell auf demselben Clientsys-
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tem laufen. Jedes Compartment kann
dabei einer eigenen Trusted Virtual Do-
main (TVD) zugeordnet werden.

Jede TVD umspannt eine auf viele Rech-
ner verteilte, in sich geschlossene virtu-
elle Sicherheitszone. Wenn Daten ein
Compartment verlassen, werden sie
transparent verschlisselt und kénnen
daher nur in lokalen oder entfernten
Compartments, die zur selben TVD ge-
horen, weiter verarbeitet werden. Die-
ses revolutiondre Konzept ermdglicht
zum ersten Mal eine effektive unterneh-
mensweite  Informationsflusskontrolle
fur herkdmmliche Betriebssysteme. Die
Basis dieses Vorgehensmodells stellt die
TURAYA.SecurityKernel-Architektur und
die Integration von Trusted Computing
Technologie bereit.
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Virtualisierungstechnik und eine transparente Verschliisselung versetzen Data Leakage Prevention in ein

Feature ohne Htirden fir effizientes Arbeiten.




T URAYA TrustedDesktop

TrustedDesktop bietet die folgenden
Sicherheitsfeatures:

Umfassende Datenverlustabwehr
durch transparente Dateiverschlis-
selung. Daten werden beim Ver-
lassen eines gesicherten Compart-
ments transparent verschlUsselt,
sobald ein Schreibzugriff auf mobile
Datentrager (USB, HDD) oder
entfernte Server (NFS, SMB) er-
folgt. Damit wird auch ein sicherer
offline Transport von Daten unter-
stitzt. Ein Transfer unverschlUs-
selter Daten zwischen TVDs wird
nur ermdglicht, falls und soweit die
zentralen Sicherheitsrichtlinien dies
ausdricklich zulassen.

Ein intelligenter VPN Client sorgt
vollautomatisch fur sichere Verbin-
dungen zwischen den Compart-
ments ein und derselben TVD und
zu dedizierten besonders gesicher-
ten Netzen.

Vollstandige  Festplatten-VerschlUs-
selung gestutzt auf den TPM-Sicher-
heitschip. Im Gegensatz zu anderen
Systemen ist der Verschlisselungs-
Schlussel fur das Betriebssystem
niemals sichtbar und somit durch
Viren oder Trojaner nicht angreif-
bar.

B Trusted Computing: Sicher-

heit in Hardware verankert

TrustedDesktop basiert auf einem Si-
cherheitskern mit dem Trusted Platform
Module (TPM) als Hardware gestiitzter
Sicherheitsanker fur eine volle System-
integritdt. Die Losung widersteht sogar
physischen Angriffen wie der Einschleu-
sung von Schadsoftware oder Versu-
chen, an sensitives Schliisselmaterial

zu gelangen. TrustedDesktop spart reale  tenverschlisselung, einen VPN-Client,
Kosten: Mit einer einzigen Lizenz wird eine Datenverlustabwehr und eine volle
eine umfassende Sicherheitsldsung Desktopvirtualisierung.

bereitgestellt. Sie enthélt eine Festplat-

Features

Turaya. TrustedInfrastructure

Unternehmensweite Datensicherheit basierend auf Trusted Virtual Domains (TVDs)
Cross-Plattform Informationsflusskontrolle

Unterstttzt Clients (TrustedDesktop), Server (TrustedServer) und Netze
(TrustedVPN)

TrustedDesktop Client

Unterstitzt mehrere, strikt isolierte, zu unterschiedlichen TVDs zugeordnete
virtuelle Maschinen. Basiert auf dem Turaya™ Security Kernel

Gesichertes Booten und Systemintegritat basierend auf TPM-Chip

Trusted GUI mit gesichertem Clipboard fiir die lokale Richtliniendurchsetzung
Transparente Dateiverschlisselung fir lokale und entfernte Speichermedien

Integrierter VPN Client fir eine gesicherte Intra-TVD Kommunikation
Druckerlaubnis nur gemaf3 TVD-Richtlinie

TrustedObjects Manager

Zentrales Infrastruktur- und Richtlinienmanagement fur Clients, Netze, Server und
virtuelle Maschinen (Trusted Objects)

Zentrales Infrastrukturmanagement

= Registrierung und Authentifikation aller Trusted Objects

= Remote Attestation der Integritdt aller Trusted Objects

= Verteilung zertifizierter Compartment Images
Systemweites Sicherheitsrichtlinienmanagement auf TVD-Basis
= Definition erlaubter Informationsfliisse zwischen TVDs

= Netzzugangskontrolle und Firewallregeln innerhalb TVDs
= Nutzer- und rollenbasierte Richtlinien

Webbasierte GUI fiir autorisierte Administratoren

Voll integrierte PKI-Lésung

Ready-to-run Appliance mit integriertem Sicherheits-

modul (TPM oder HSM) _




